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Proceso de instalacion certificado
digital en un token.
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1. PROCESO DE INSTALACION

El solicitante recibira una solicitud, debera hacer clic en el enlace confirmacion
solicitud. La siguiente ventana es lo que vera el solicitante:

-3 AC Camerfirma Confirmacién de Solicitud de Certificado Digital viernes 14/06/2013 10:25 iy

Confirmacion de Solicitud de Certificado Digital

AC Camerfirma [certificados@camerfirma.com]
Enviad viernes 14/06/2013 11:25

Para ey = o @camerfirma.com

ATT: EDER KOLLER BRUBER

Estimado/a Sr/a:

En el siguiente enlace podra efectuar la confirmacion de su presolicitud y 1a aceptacion de los términos de uso del certificado solicitado:

confirmacién solicitud

A continuacion debera presentarse en su oficina de registro para realizar la presencia fisica y la entrega de la documentacion correspondiente. Si desconoce cual es la oficina de
registro que le pertenece, pongase en contacto con el responsable de su proyecto. Si no conoce al responsable de su proyecto, por favor, pdngase en contacto con nuestro

departamento de Soporte en el nimero de teléfono 902.36.12.07 o abra una incidencia en la siguiente direccion: https://ppsecure.camerfirma.com:4443/incidenciasfindex.php

Asegurese de que el correo electronico asociado al certificado A330100100000005 es de 'SU USO EXCLUSIVO', ya que a través de este se enviaran los datos de activacion de las
claves y las demas notificaciones sobre el ciclo de vida del certificado.

Agradecemos su interés en los certificados Camerfirma.

Atentamente,

AC CAMERFIRMA S.A.

Conrirmacion Sovicitup CAmeRAL DE PERTENENCIA A ENTIDAD, CLAVES ALMACENADAS EN SOFTWARE Y GENERADAS POR EL PSC

Estimado/a EDER KOLLER BRUBER:
Para confirmar 13 solicitud del certificado A330100100000005 correspondiente a |a entidad RAMSAY & CHICOTE, INC. proceda a
aceptar las condiciones establecidas en el contrato de prestacién de senicio de certificacion
donde se establecen las condiciones de uso, asi como sus obligaciones y responsabilidades.
Después pulse sobre el botdn ‘Aceptar’.

CONDICIONES DE UTILIZACION DEL CERTIFICADO DE PERSONA FiSICA e
(PERTENENCIA A ENTIDAD)

PARTES

I. AC CAMERFIRMA SA acttia como Autoridad de Certificacion (en adelante
CAMERFIRMA o |a AC), relacionando una determinada clave publica con una
persona o entidad concreta a través de la emisién de un Certificado Digital.

Il. La CAMARA DE COMERCIO actiia como Autoridad de Registro (en adelante la
CAMARA 0 AR), estando encargada, entre otras funciones, de hacer entrega del
Certificado emitido a nombre del SOLICITANTE-RESPONSABLE y verificar Ia
identidad de éste. Todas o parte de las funciones de AR de la CAMARA DE
COMERCIO podran ser delegadas a una tercera entidad que se constituird,

segun los casos, como Autoridad de Registro Externa (AR Externa) o como

Autoridad de Registro Empresarial (AR Empresarial), y que actuara en cualquier
caso a efectos del presente contrato como Autoridad de Registro (en adelante

AR). i
Ill. EI SOLICITANTE-RESPONSABLE es una persona fisica vinculada a la y

MARQUE LA CASILLA PARA ACEPTAR LAS CONDICIONES DE USO DEL CERTIFICADO. Sl
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Debe marcar la casilla Si para aceptar las condiciones de uso del certificado y luego
pulsar el botén Enviar. Si encuentra algun sistema Anti-Bot, el usuario debe utilizarlo
para activar el botén Enviar, por ejemplo:

o A.C. Camerfirma © Anti-Bot (o) A.C. Camerfirma © Anti-Bot

Arrastra este Deposita aqui el
cuadro hasta el cuadro de la

de de la derecha izquierda para
para habilitar el poder continuar.
formulario.

El solicitante debe anotar y/o guardar el cédigo de descarga del certificado software
para utilizarlo mas adelante cuando su solicitud haya sido validada.

ConrirmAcion Soricitup CAMERAL DE PERTENENCIA A ENTIDAD, CLAVES ALMACENADAS EN SOFTWARE Y GENERADAS POR EL PSC

SOLICITUD CONFIRMADA
Estimado/a EDER KOLLER BRUBER:
Su solicitud ha sido procesada correctamente.

Ahora puede seguir los pasos indicados en el correo electrénico que le enviamos previamente y que le
ha servido para acceder a esta pagina.

A continuacidn le presentamos su cédigo de descarga que le sera pedido como medida de seguridad
en el momento de generacién de su certificado. Andtelo o imprimalo y guardelo en lugar seguro.

Su cédigo de descarga es: eBNSvBwpvVqQ

m | \Guardar Cédigo de Descarga en Disco

;” Guardar Codigo de Descarga en Disco

Para guardarla a disco se pulsa en el botén
Dependiendo del navegador web utilizado el proceso de guardado de la clave de descarga

puede variar.
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e Ingresar el codigo de descarga, clic en descargar.

Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el boton DESCARGAR, le aparecera esta pantalla

[ocscorandearchives |

2Y Algu i0o. Sila ¥ &

R ror
i Quards este archivo.

Nombee de archiva:  cnf_0bp12

Tpode achiva:  Personal Information Exchange

De: peticiones-124 camerfima com

i e
o abx:

Desea abi el archivo 0 guaidaro en su equipo?
A | [CESsd )] Coelw | | Mbsramockn |

I Preguntan sievee arkes de sbe este tpo de aichivos

Pulse el boton Guardar y, en la siguiente pantalla, elija el directorio donde desee realizar la descarga

2ixf
femi oo =l [ |
| Personal Infomstion Exchange b Cancels
Pulse el boton Guardar y, a on, proceda sigui los pasos enlos de il

DESCARGAR

e Se descargara un archivo con extension pk12.

Descarga de archivos [t o
e —

¢Desea abrir o guardar este archivo?

Nombre: 3346fB825065d7f26cfelbled.pl2
Tpo  Personal information Exchange, 5,97 KB
De  ral.camerfirma.com

B

) ) o) |

[ Ao

[¥] Preguntar siempre artes de abrir este tipo de archivos

X & |
Aunque kos archivos procedentes de nmmmwwu.'\

! algunos archivos pueden llegar 2 darfar el equpo. Sino confiaen
- ¢l origen, no sbra i guarde este archivo, L Cudl es o desoo? N

—=
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Seleccionar la ruta donde sera guardado.

W Organizar ~ v =G

Vinculos favoritos
E; Documentos
B Imégenes

B Masica

Mas »

Carpetas
B Escritorio
Eusebio
. Acceso publico
™ Equipo
& os
s RECOVERY (D:)
& Unidad de DVD (E)
& Mis carpetas para compartir
. Mis sitios Web en MSN
¥ Red
Panel de control
‘£ Papelera de reciclaje
U Buscarlos resultados en Equipo.

i\ 16 elementos
l /;ﬁ

uardar blisqueda

Nombre

[Blerele.r

€k activo_2.p12
¢ SE_activo.pl2
[} SE_activo.p12
= test_pl2.pem
|=|test_p12.pem

-

= prueba_pl12.pem
|=| prueba_pl2.pem
T | [Btestpl2p12
[Stest_p12.p12

3 ambos.p12

@ ambos.pl2

[ prueba.p12

E prueba.pl2

Una vez localizado el certificado, realice doble clic sobre él. Se
el asistente de importacion de certificados de Windows.

Asistente para importacion de certiﬁ;aqgs_;‘ ﬂ

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocacién de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacion de su identidad y
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga diic en Siguiente para continuar.
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Tras pulsar siguiente, se mostrara el archivo a importar. Pulse de nuevo
Siguiente

Asistente para importacion de certiﬂ;_ u

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

:\Users \Eusebio \Desktop\3346f3825065d 7 26cfe0b0e8.p12)

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.55T)

Mas informacion acerca de los formatos “ivo de certificado

—

e B

En esta pantalla se solicitara del PIN DE ACTIVACION del certificado.

Asistente para importacion de ceﬁiﬁm u

Contrasenia
Para mantener la seguridad, la clave privada se protege con una contrase™

Escriba la contrasefia par> 'E dave n-

Contrasefia:

|
|| Habilitar proteccién sequra de dave privada. Si habilita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicacion. i
|| Marcar esta dave como exportable. Esto le permitira hacer una copia de |
seguridad de las claves o transportarlas en otro momento.
Incluir todas las propiedades extendidas. !

Mas informacion acerca de la proteccion de daves privadas

<Atrés || siguiente > | [ cancelar |
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En el morpento que usted descargd el certificado, se le notific6 dicho PIN DE
ACTIVACION mediante un correo electrénico o un SMS.

LT L)

et gt Solicitud de Certificado Cameral de Persona Fisica.
Estimado/a Eusebio Herrera Gutiérrez:

Le informamos que se ha procedido a la descarga de su certificado.
Pinchando aqui le facilitamos el Manual de Instalacion con las instrucciones necesari=  &r= - a facilmente a la instalacién
de su certificado digital software. Le aconsejamos que lo imprima y vaya siguien-' 0 los pasos indicados.

Para la instalacion de su certificado necesitara el siguiente PIN de activacion: 6 5815.

También le informamos que en caso de pérdida, robo o cambio de los datos de su certificado digital debera proceder a la
revocacion del certificado digital. Podra realizar la revocacién conforme los distintos procedimientos que le indicamos en la siguiente
url: http://www.camerfirma.com/mod web/repositorio/revocacion.html.

Para realizar la revocacioén del Certificado Digital necesitar3 el siguiente PIN: BDB44C815815.

Para cualquier aclaraciéon ponemos a su disposicion nuestro nimero de atencién al cliente 902 36 12 07 o nuestro correo

electrénico soporte@camerfirma.com.

Atentamente,

AC CAMERFIRMA
Camerfirma, Servicios y Soluciones para el Mundo Digital.

Introduzca dicho PIN DE ACTIVACION en el cuadro de texto correspondiente. Marque las
casillas:

- Habilitar proteccién segura de clave privada

- Incluir todas las propiedades extendidas (Windows Vista y

superiores)
A continuacién pulse sobre Siguiente.

Asistente para importacién de certificados

Contrasena

Para mantener la seguridad, la clave privada se protege con una contrasefia

Escriba la contrasenia para la dave pri* '{a

Contrasefia:

\

(B protEeamSeqUra de dave privada, Si habilita esta opcion, se
% qu 5 Y
[7]Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Indluir todas las propiedades extendidas.

Mas informacion a, &2 proteccion de daves privadas

[ < Atrds ][ Siguiente > [ Cancelar ]
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En la siguiente pantalla, pulse siguiente:

Asistente para importacién de certificados T ﬂ

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacién para el certificado.

Selecdonar automaticamente el aimacen de certificados en base al ipo de ;

(") Colocar todos los certificados en el siguiente almacén

m

o

minar...

Mas informacion acerca de los almacenes de certificados

[ <awss || siguente> | [ cancelar |

En la siguiente pantalla, haga clic en Finalizar.

r =
Asistente para importacion de certificados u

Finalizacion del Asistente para
importacion de certificados

Se importar3 el certificado después de hacer dic en
Finalizar,

Espedificé la siguiente configuracion:

Almacén de certificados selecconado M e LR

Contenido PFX
H Nombre de archivo c:\Users\Eusebio\[|

< 1 »

< Atras Finalizar ] [ Cancelar
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PROCEDIMIENTO PARA INSTALACION DEL SOFTWARE SAC Y ROOT CA

PASO 1: Se mostrara la pantalla de bienvenida del software, presionar “Next”.

15! SafeNet Authentication Client 8.0 SP1 Setup - = “

SafeNet

Authentication
Client

Welcome to the SafeNet
Authentication Client 8.0 SP1
Installation Wizard

The Setup Wizard will install SafeNet

Click Next to continue.

Next > Cancel

Authentication Client 8.0 SP1 on your computer.

PASO 2: Seleccione el idioma segun la lista que se muestra; luego presionar “Next”

& SafeNet Authentication Client 8.0 SP1 Setup - O n

Interface Language
Selectthe interface language.

Selectthe SafeNet Authentication Client 8.0 SP1 interface language:

English v

Click Next to continue.

< Back Next > Cancel
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PASO 3: Aceptar los términos de contrato, presione “Next” para continuar.

End-User License Agreement
Please read the following license agreement carefully.

SAFENET SOFTWARE LICENSE TERMS
SafeNet Authentication Client 8.0

Legal notice:

SafeNet software is not sold; rather, copies of SafeNet software are licensed

all the way through the distribution channel to the end user. UNLESS YOU HAVE
ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT CONTROLS AND
ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET SOFTWARE, THE TERMS
AND CONDITIONS OF THE APPLICABLE LICENSE AGREEMENTS BELOW APPLY
TO YOU. Please read the agreements applicable for the products you want to

nee  Pleace he rareful tn read the asreement far the enfhware van want tn

v

(®) | acceptthe license agreement
()1 do not accept the license agreement

’ < Back I Next > | ‘ Cancel i

PASO 4: Seleccione la segunda opcion, luego presione “Next”.

stallation Type
Selectthe installation type.

() Standard
B Standard installation
= Includes new implementation and user interface for all eToken and
= E, iKey tokens.

(®) BSec-compatible
Legacy BSec-compatible installation

iKey tokens. Also supports legacy iKey implementation and user

B
@g Includes new implementation and user interface for all eToken and
=
= interface.

< Back Next > | ’ Cancel
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PASO 6: Para finalizar la instalacidn, presionar “Finish”.

PASO 5: Dejar por defecto el directorio de instalacion, luego presionar “Next”.
Posteriormente, la instalacion comenzara su curso.

Select afolder where the application will be installed.

Setup will install the SafeNet Authentication Client 8.0 SP1 files in the following folder.

To install in a different folder, click Browse and navigate to the required folder.

Destination Folder

CAProgram Files\SafeNetiAuthentication’,

Next > | | Cancel

Updating System
The selected features are being installed.

Extracting directories...
huHU.2BCAB685_AB5F_402B_88AD_F533DBA237A7

Cancel

Q Creating SmartCard readers. Please Wait...

l
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- ™
1) SafeNet Authentication Client 8.0 SP1 Setup [E=REE )

SafeNet
LU NIl  SafeNet Authentication Client 8.0
@48 SP1 has been successfully
installed.
Click Finish to exit Setup.

Ser

PASO 7: En algunas ocasiones usted debe de reiniciar su computador para poder utilizar
la aplicacion instalada.

g ™
j§.| Installer Information l_J

% You must restart your system for the configuration changes made
Lo

to SafeNet Authentication Client 8.0 SP1 to take effect. Click Yes
to restart now or No if you plan to restart manually later.
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PASO 8: Al finalizar la instalacién, se ubica la barra de tareas y se despliegan las
opciones; luego, se procede a seleccionar la herramienta SafeNet Authentication Client,
posteriormente se presiona tools.

05/07/2013

PASO 9: Se abrird el wizard de la aplicacién; luego, presionar el icono segln se muestra en
la imagen.

~CSJafe

P
(S) SafeNet Authentication Client Tools

SafeNet Authentication Client

Prueba

www.safenet-inc.com

/ Rename Token
¥ ¥¥  Change Token Password

Unlock Token

® Delete Token Content
p View Token Information

Disconnect SafeNet eToken Virtual

J
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PASO 10: Se muestra la siguiente pantalla y se selecciona el icono tal como indica la imagen

r B
(S) SafeNet Authentication Client Tools EI_‘Q

@ @ B B N e 2 |FB & B

Token name Prueba -

[=}- SafeNet Authentication Client Token category Hardware B

£« Tokens Reader name Aladdin Token JC 0
- @ Prueba Serial number 0x006765be
I Settings Total memory capadity 73728
&k Client Settings Free space 32767

Hardware version 4.29
Firmware version N/A
Card ID 00 67 65 be =
Product name €Token PRO Java 72K 0S755
Model Token JC
Card type Java Card
OS version €Token Java Applet 1.1.25
Mask version N/A
Color Blue
Supported key size 2048 | d
Token Password Present
Token Password retries remaining 15
Maximum Token Password retries 15 .
Admimimbre mbar Nammined Abmmnd

www.safenet-inc.com

Andres Mendez : Logged on as user

PASO 11: Introducir la contrasefia del dispositivo token

SafeNet Authentication Client

Enter the Token Password.

Token Name: Andres Mendez

Token Password: I

Current Language: ES
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PASO 12: Luego se mostrara una pantalla en donde tiene que seleccionar la opcién tal
cual figura en la imagen.

r A’
@ Import Certificate: Prueba M

@afe SafeNet Authentication Client

() Import a certificate from my personal certificate store

@ Import a certificate from a file

’ OK I ’ Cancel I

PASO 13: Ubicar el archivo .pfx .cer que contiene el certificado

(15) Centificat -z e
€0 T 1) TR 3
Organizar v
¢ Favoritos — 4 Unidades de disco duro (2)
& Descargas Disco local (C:) Soporte (D:)
Ml Escritorio o e 0000 00 020 | | J
148 GB disponibles de 195 GB (2= 252 GB disponibles de 270 GB

1] Sitios recientes
4 Dispositivos con almacenamiento extraible (1)

4 Bibliotecas $ A

e

%) Documentos Unidad de DVD RW (E:)

[e=| Imégenes
& Msica
E Videos

1% Equipo
&, Disco local (C)
(s Soporte (D:) =

Nombre: | v ICertificates (*.pfx *.pl2 *.cer) v]

[ Abrir |v] [ Cancelar ]
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Manual de cambio de claves archivo pfx P E R U S EC U RITY ™

ER Perd Media Security SAC.

5

PASO 14: Se le solicitard una contrasefia, si es un archivo pfx. Caso contrario, no le
solicitard lo antes mencionado.

4 ™
(S PFX or P12 Password @

A o :
C§afe SafeNet Authentication Client
Enter the PFX or P12 password.
Password:
Current Language: ES
[ oK I ’ Cancel I
" A

PASO 15: Le mostrard un mensaje confirmando la importacién.

([ @ Import Certificate ﬂw

Certificate imported successfully.

OK
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