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1.- Ubicar el archivo .p12 que se descargd el dia de la instalacion

| |
E cert_2017.pfx 9KB Personal Informati...
E Cert_Rgodoy_2017.pfx 6 KB Personal Informati...
E dzNPOmFKUWhXTFVqT1A2dA==pl2 5KB Personal Informati...

2.- Click derecho sobre el archivo y seleccionar la opc. “Instalar PFX”
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3.-Se abrira el asistente de importacion, click en siguiente
orene s st

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocaddn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacién de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras [ Siguiente = ] [ Cancelar ]

4.- Dejar la ruta de ubicacidn por defecto, click en siguiente

T ——— L ]
Asistente para importacion de certificad

Archivo para importar

Espedifigue el archivo que desea importar.

Mombre de archivo:
Wideos \dzNPOmMPKUWhHXTFVGT 1A2dA==, Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.35T)

Mas informaddn acerca de los formatos de archivo de certificado

< Atrds ][ Siguiente > ] [ Cancelar

29/03/2017 11:58 a...
18/07/2017 06:05 ...
15/06/2017 12:46 ...



5.-Colocar el PIN que envié AC Camerfima el dia de la instalacidn por correo electrénico (16
caracteres) y activar la segunda y tercera casilla. Click en siguiente

Asistente para importacion de certificados . :
—

Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasena para la dave privada.

Contrasenia:

[ Habilitar protecdén segura de dave privada. 5i habilita esta opdién, se le
avisara cada vez que la dave privada sea usada por una aplicadion.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Indluir todas las propiedades extendidas.

Mas informacdidn acerca de la protecdon de daves privadas

[ < Atras ][ Siguienteb] [ Cancelar ]

6.- Dejar las opciones por defecto. Click en siguiente.

o e e

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
| certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

@ Selecconar automaticamente el almacén de certificados segun el tipo de
~ certificado
() Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

Mas informaddn acerca de los almacenes de certificados

< Atrds ][ Siguiente = ] [ Cancelar

e e
7.- Click en finalizar



e

Finalizacién del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.
Especificd |a siguiente configuracidn:
Almacén de certificados seleccionado eSSy TyEl R R
Contenido PFX
MNombre de archivo C:\Users\JSER \De

8.- Buscar en el menu inicio “mmc.exe”

DISENO

INSERTAR

INICIO

Programas (1)
& mmcsxs
Masica (1)
2 Maid with the Flaxen Hair,mpd
Archivos (4)

L glyphlist.txt

| glyphlist.txt
L glyphlist.oat
L glyphlist.txt

J7 Ver mas resultados

Immcl x | | Apagar | » |

9.- Click en “Archivo” y seleccionar “Agregar o quitar complemento...”

 Aechwe | Accon Vet Favertos  Vestana  Ayeda -leix
CuleN
Cule0 Acchomes
CedeS um -
Guardar como-. No hay elementos disgonities en ests vita.
AcCones aiconsies »
Agregar © quear complemento... CirleM
Opciones...

1 CAWndows'.\cenmgramic
2 CA\Windows\,\eventvwr.msc
3 C\Users\.\centsumsc

Salr




10.- Seleccionar “Certificados” y click en “Agregar”

regar o quitar com) E

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Ci 1tos seleccionados:

Complemento Proveedor i | IRaiz de consola Editar extensiones...

=F Administracién de di... Microsoftand... 5 Certficados: usuario actual
Qndministracién dee... Microsoft Cor...
'@Adminishadén deim... Microsoft Cor...
& Administracién de TPM  Microsaft Car... Subir
E Administrador de au... Microsoft Cor...
ﬂndminishador de dis... Microsoft Cor...

Quitar

m

Bajar

.g Administrador de las... Microsoft Cor... Aieqa
= Carpeta Microsoft Cor...
.iﬂ Carpetas compartidas  Microsoft Cor...
Microsoft Cor...
#:-| Configuracién del di... Microsoft Cor...
i Configuracidén y andl... Microsoft Cor...
:—J (Eon_].unlh:_: rfsu!i.ante. . Wcrosott (Eor. - |- Opciones avanzadas. ..

Descripcion:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

[ Acepter | [ Cancelar |

11.- Desplegar la lista “Certificados personales/ Personal/ Certificados” y ubicar el certificado del
usuario, click derecho y seleccionar “Exportar”

@ Ao Acoon Ve Favortos Ventana Ayvds

9|2 £ LIXD = BE

) Raz de comcls | emaidoparn Emitdo por Fecha de expir...  Propésito,
) Cer ~stoaermn actual | 4 Camerfirma Globs! Chambersign Roct WALAB  <Todoss
9. "‘“c “",' Lo/ Global Chambersign Root Global Chambersign Roct 30/09/2037 <Todos»
18 de certi Lol RACER - AC Camerfirma MNA2NB <Todos>

serfims Gestidn Interna - 2013 150672010

1 Cenfaanza empresanal

] Entidades de centificacs |

_ Objeto de usuano de Act | Todas las tareas » Abrir

] Edteces de confanza ||

1 Centificados en los quen | Ceree Sobcrar certficado con clave pueva..

J Entidades de certificacs | Coplar Renovar certificado con clave nueva..

| Perscmas de confianza Ehini

) Otras personas Operaciones avanzadas »
) Solicitudes de inscrgaids | Propredades

) Raices de confienza de ti | el

12.-Se abrira el asistente de exportacion de certificados. Click en siguiente.



Asistante para exportacién de certificados E

-

Este es el Asistente para exportacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad v
contiene informacion que se usa para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atrds [ Siguiente = ] [ Cancelar ]

13.-Seleccionar la primera opcién “Exportar la clave privada”. Click en siguiente.

(e |

“ Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

Desea exportar la dave privada con el certificado?
(@ Exportar |a dave privada

() Mo exportar la dave privada

Ma&s informaddn acerca de la exportacén de daves privadas

< Atrds ][ Siguiente = ] [ Cancelar

14.- Seleccionar el primer y tercer recuadro



Formato de archivo de exportacidn
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

DER. binario codificada ¥.509 (.CER)
¥.509 codificado base 64 {.CER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS £7 ((P7E)

[1nduir todes los certificados en la ruta de acceso de certificadion (si es posible)

(@) Intercambio de informacién personal: PKCS #12 (PFX)

Incluir todos los certificados en la ruta de acceso de certificadidn (si es posible)
[ Eliminar la dave privada si la exportacién es correcta
Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft ((55T)

Mas informadén acerca de los formatos de archivo de certificado

[ <awss | siquente>» | [ cancelar |

15.- Colocar la nueva clave, la cual no tiene ninguna restriccién pero se recomienda que tenga
como minimo 8 caracteres.

e |

' Contraseiia

Para mantener la seguridad, debe proteger la dave privada por medio de una
| contrasefia.

Escriba v confirme una contrasenia.

Contrasefia:

Escribir y confirmar contrasena (obligatorio):

<atds | Siguente > | [ Cancelar

16.- Seleccionar una ubicacidn y colocarle un nombre. Click en siguiente.



. - = -
E Consolal - [Raiz de consola\Certificados: usuario actual\Persenal\Certificados]

- [=TE] =]

Luuda

ﬁ Archive  Accien  Ver F -
& $| A *d |E|':~|| x = AsﬂzlﬂeparaexportaduSndeuerﬁﬁcados

Archive que se va a exportar
Especifique el nombre del archivo que desea exportar

("] Raiz de consola Emii|
a [0 Certificados: usuario actual 5l

4 | Personal
[ Certificados @

i [] Entidades de certificacid % : Mombre de archivo:

[=1=]x]
L=
[ [sito |An:c|nnes
(b i -
P Acciones adicionales »
\ps>
| [tica -

1+ [ Confianza empresarial
I [] Entidades de icacio
(] Objeto de udl =
1 [] Editores de
» [ Certificad
» [ Entidades

i+ [7] Personas de| | Organizar =

Nueva carpeta

lExarri\ar... I

Acciones adicionales

1 [] Otras persor | o

] Solicitudes d | ¢ Favoritos Hembre
i+ [ Raices de c M Escritorio |@ Cert_Rgodoy 2017 pfx
1=l Sitios recientes @ GTM.pfx
4 Descargas @ cert_2017.pfx
g Downloads
-4 Bibliotecas . CERTIFICADO DIGITAL MEM
[%/ Documentos | CERTIFICADO 5NS
[E] Imagenes . Nueva carpeta

J' Musica

- <] i

Nombre:  Cert_Rgodoy_2017.pfx

Tipo: |Intercambio de informaciaon personal (*.pfx)

% Ocultar carpetas [ Guardar

7.— Click en finalizar.

Finalizacién del Asistente para
exportacién de certificados 1

El Asistente para exportacon de certificados finaliza
correctamente.

Espedfics la siguiente configuracidn:

Exportar daves

Incluir todes los certificados en la ruta de certificacidn
Formata de archivo

] i1l | 3

<At || Finalizar | | cancelar




